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Einleitung

Ob man eine Kurznachricht verschickt, ein Telefonat fiihrt oder etwas mit dem Handy im
Internet nachschaut, es entstehen so gut wie immer digitale Spuren. Anbieter von Schweizer
Fernmeldediensten sind gesetzlich dazu verpflichtet, diese sogenannten Randdaten fiir sechs
Monate aufzubewahren (BUPF, SR 780.1). Es werden dabei nicht die Inhalte einer
Kommunikation, sondern deren Metadaten gespeichert. Metadaten sind zum Beispiel Angaben
dariiber, wer mit wem, wann, fiir welche Dauer und von wo aus telefoniert. In der 6ffentlichen
Debatte werden solche Aufzeichnungen haufig als blosse technische Verbindungsdaten abgetan
und ihre Speicherung als wenig eingriffsintensiv verharmlost.

Ob Randdaten in der Realitit nur wenig Aussagekraft haben, ist allerdings fraglich.
Forschungsarbeiten wie jene von Mayer et al. (2016) zeigen, dass man allein aus
Verbindungsdaten weitreichende Schliisse iiber das Privatleben einer Person ziehen kann. So
lassen sich Riickschliisse auf soziale Beziechungen, Aufenthaltsorte und teilweise sogar auf
sensible personliche Merkmale ziehen. Hier riickt eine Frage in den Vordergrund. Wenn
anlasslos gespeicherte Metadaten derartige Merkmale einer Person preisgeben, was bedeutet
ihre Speicherung dann fiir das Recht, selbst iiber die Preisgabe und Verwendung der eigenen
Daten zu bestimmen? Was bedeutet es also fiir die informationelle Selbstbestimmung?

Die vorliegende Arbeit beschiftigt sich mit der Frage: Welche Riickschliisse lassen sich auf das
Alltagsverhalten von Personen anhand von Vorratsdaten ziehen, welche von Schweizer
Mobilfunkanbietern gespeichert werden?

Zur Beantwortung dieser Frage wird eine Einzelfallanalyse gemacht. Den empirischen Kern
bilden die eigenen Vorratsdaten des Autors, die dieser mit Hilfe des datenschutzrechtlichen
Auskunftsrechts von seinem Mobilfunkanbieter Spusu bezogen hat. Danach wird der Datensatz
untersucht. Im Zentrum der Untersuchung steht: Welche Informationen iiber Tagesrhythmus,
Mobilitdt und soziale Kontakte sich aus den gespeicherten Metadaten erschliessen lassen. Es
handelt sich hierbei um einen Einzelfall. Die Analyse stiitzt sich auf Daten einer Einzelperson.
Sie erlaubt also keine verallgemeinernden Aussagen. Das Ausmass der Aussagekraft solcher
Daten kann aber dennoch gut veranschaulicht werden.

Die Arbeit ist wie folgt aufgebaut: Im nédchsten Kapitel wird der theoretische Rahmen
entwickelt. Das Recht auf informationelle Selbstbestimmung wird hergeleitet und die
Aussagekraft von Metadaten wird anhand des Forschungsstandes dargelegt. Das
darauffolgende Kapitel ist eine rechtliche Einordnung der Vorratsdatenspeicherung. Es
behandelt sowohl das BUPF als auch das Auskunftsrecht nach Art. 25 DSG. Danach wird die
Fallanalyse durchgefiihrt, mit den eigenen Daten von Spusu. Es werden auch ihre Grenzen
aufgezeigt. Das letzte Kapitel behandelt die empirischen Befunde, die mit dem theoretischen
und rechtlichen Rahmen zusammengefiihrt werden und die Folgen fiir die informationelle
Selbstbestimmung diskutiert. Zum Schluss werden im Fazit die Ergebnisse gebiindelt und
eingeordnet.



Theoretischer Rahmen

Hinterldsst man beim Telefonieren Spuren, wird man lesbar. Um zu verstehen, wie aus isolierten
Einzeldaten ein konkretes Bild eines Menschen entstehen kann, bedarf es theoretischen
Hintergrundwissens. Dieses setzt sich aus zwei Perspektiven zusammen, die sich ergdnzen:
einer rechtlich-philosophischen und einer empirischen. Erst wird aufgezeigt, wie sich der
Schutz der eigenen Daten als Basis fiir die personliche Freiheit iiberhaupt historisch und
normativ begriinden ldsst. Danach wird der Blick auf den aktuellen Forschungsstand gelegt. Es
wird darauf eingegangen, warum die Trennlinie zwischen harmlosen Randdaten und dem
eigentlichen Gesprachsinhalt in der Realitdt eher diinn ist.

Informationelle Selbstbestimmung

Ursprung und Definition

Das Recht auf informationelle Selbstbestimmung geht auf das Volkszdhlungsurteil vom 15.
Dezember 1983 des deutschen Bundesverfassungsgerichts zuriick (BVerfG, 1983). Es wurde
durch ein Volkszdhlungsgesetz veranlasst, welches eine umfassende Erhebung
personenbezogener Daten vorsah und unter anderem den Abgleich eben dieser Daten mit den
Melderegistern erlaubte. Aus dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 1.V.m. Art. 1
Abs. 1 GQG) leitete das Gericht ein eigenstindiges Grundrecht ab. Es wird so definiert, dass
jeder Einzelne die Befugnis hat, "grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen" (BVerfG, 1983, Rn. 147).

Tragend fiir diese Begriindung war, dass sich die technischen Bedingungen fiir die Verbreitung
von Daten grundsitzlich verdndert haben. Personenbezogene Daten lassen sich technisch
unbegrenzt speichern, von jedem Ort der Welt aus abrufen und mit weiteren Datensammlungen
zu einem personlichen Profil zusammenfiigen. Die betroffene Person hat dabei keine Kontrolle
dariiber, was mit ihren Daten geschieht, noch weiss sie unter Umsténden, dass es iiberhaupt
geschieht. Daraus zog das Gericht eine zentrale Folgerung: Unter der Bedingung der
automatischen Datenverbreitung gebe es "kein 'belangloses' Datum mehr" (BVerfG, 1983, Rn.
150). Die Sensibilitét, welche ein Datum hat, werde nicht daran gemessen, was allein dessen
Inhalt ist, sondern vielmehr an Zweck, Verkniipfungs- und Verwendungsmoglichkeiten, in
deren Zusammenhang es steht.

Der Schutz wird vom Gericht nicht nur individualrechtlich, sondern auch demokratietheoretisch
begriindet. Rechnet man damit, dass das, was man macht, gespeichert wird, verhélt man sich
anders. So eine Beeintriachtigung verdndert nicht nur die Entfaltung des Einzelnen, sondern
auch das Allgemeinwesen, da Selbstbestimmung eine “elementare Funktionsbedingung” einer
freiheitlich demokratischen Ordnung sei (BVerfG, 1983, Rn. 146). Damit dient es nicht zum
Selbstzweck, Kontrolle iiber die eigenen Daten zu haben, sondern ist die Voraussetzung fiir eine
freie Kommunikation Einzelner. Es gibt ihnen die Moglichkeit, sich uneingeschrinkt am
gesellschaftlichen Leben zu beteiligen. Gleichzeitig stellt das Gericht klar, dass das Recht nicht
schrankenlos gilt. Einschrinkungen konnen gemacht werden, wenn ein iiberwiegendes
allgemeines Interesse besteht. Diese Einschrinkungen bediirfen aber einer gesetzlichen
Grundlage, welche dem Gebot der Normenklarheit geniigt und miissen verhédltnisméassig sein
(BVerfG, 1983, Rn. 148-149).



Wihrend das Volkszdhlungsurteil das Recht rechtsdogmatisch fasst, wird in Rdssler (2001)
dessen normative Begriindung geliefert. In Der Wert des Privaten werden drei Dimensionen
von Privatheit unterschieden. Eine dezisionale, informationelle und eine lokale Privatheit.
Informationelle Privatheit wird so verstanden, dass man die Kontrolle dariiber hat, was andere
iiber eine Person wissen. Privatheit ist dabei die Bedingung individueller Autonomie und wird
nicht als Selbstzweck verstanden. Nur wenn man einschitzen kann, was andere iliber einen
wissen, kann man sein Handeln selbstbestimmt gestalten. Es gibt zur juristischen Definition
also auch eine philosophische Perspektive, die erklart, weshalb der Verlust an Datenkontrolle
die Freiheit der Person trifft.

Da das Konzept seine Urspriinge im deutschen Verfassungsrecht hat, ist nun zu kldren, wie es
in das Schweizer Recht iiberfiihrt wurde. Der Schutz vor Missbrauch personlicher Daten ist in
der Schweiz in Art. 13 Abs. 2 BV festgehalten. Darunter wird vom Bundesgericht auch der
Anspruch auf informationelle Selbstbestimmung verstanden. Dies wird unter anderem im hier
behandelten Urteil zur Vorratsdatenspeicherung festgehalten (BGE 144 1126, E. 4).

Metadaten und ithre Aussagekraft

Im Kommunikationsrecht wird zwischen Inhalt einer Kommunikation und deren begleitenden
Metadaten unterschieden. Metadaten sind beispielsweise Angaben dariiber, wer mit wem,
wann, wie lange und von wo aus kommuniziert. Wahrend der Inhalt einer Kommunikation
einem eher strengeren Schutz unterliegt, werden Metadaten als weniger sensibel angesehen und
daher weniger geschiitzt (Mayer et al., 2016). Diese Unterscheidung ist auch die Grundlage der
Vorratsdatenspeicherung, welche nicht die Inhalte eines Gespréchs, sondern dessen Randdaten
des Fernmeldeverkehrs aufzeichnet. In der 6ffentlichen Debatte werden diese Aufzeichnungen
hiufig als blosse technische Verbindungsdaten verharmlost. Ob diese Einschétzung tatséchlich
die Aussagekraft von Metadaten beschreibt, ist fraglich.

Mayer et al. (2016) beschéftigen sich eingehender mit dieser Frage. Die Autoren sammelten
mithilfe einer Android-Anwendung die Telefonmetadaten von 823 Freiwilligen. Insgesamt
handelte es sich um 251°788 Anrufe und 1°234°231 Kurznachrichten. Diese Daten wurden
anschliessend mit den Facebook-Profilen der Teilnehmenden verkniipft, welche als
Vergleichsgrundlage fiir die Uberpriifung der gezogenen Riickschliisse dienten. Danach wurde
untersucht, welche Informationen sich allein aus den Verbindungsdaten einer einzelnen Person
herleiten lassen.

Die Ergebnisse des Experiments widersprachen der Annahme, dass Metadaten harmlos seien,
klar. Schon die Zuordnung der Telefonnummern zu konkreten Personen konnte mit geringem
Aufwand gemacht werden. Rund ein Drittel der Nummern konnten durch automatisierte
Verfahren identifiziert werden. Mit zusétzlicher manueller Recherche konnte eine Trefferquote
von iiber vier Fiinfteln erreicht werden (Mayer et al., 2016). Auch der Wohnort konnte bei einem
Teil der Teilnehmenden mit einer Genauigkeit von 57% nur durch das Anrufverhalten bestimmt
werden. Uber die einzelnen Personen hinaus konnten soziale Beziehungen erfolgreich
zugeordnet werden. In manchen Féllen war sogar erkennbar, wer, zum Zeitpunkt der
Datenspeicherung, mit wem in einer Beziechung war. Am schwersten wiegt fiir diese Arbeit aber
ein anderer Befund: Die Metadaten geben sensible personliche Merkmale preis. So konnten von
einem erheblichen Teil der Teilnehmenden Kontakte zu sensiblen Organisationen wie
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Finanzdienstleistern oder dem Gesundheitswesen festgestellt werden. Einzelne Anrufmuster
halfen, Hinweise auf Erkrankungen, Waffenbesitz oder reproduktive Entscheidungen zu
gewinnen (Mayer et al., 2016).

Von Mayer et al. (2016) wird daraus der Schluss gezogen, dass dicht vernetzte
Telefonmetadaten leicht re-identifizierbar sind und so ohne grossen Aufwand Riickschliisse auf
sensible Eigenschaften, Beziehungen und Aufenthaltsorte zulassen. Deshalb ist die
Geringschitzung von Metadaten im Recht und in der Gesellschaft empirisch nicht haltbar. Auch
ohne in Kenntnis der Kommunikationsinhalte zu sein, entsteht ein aussagekréftiges Bild einer
Person. Die Autoren rdumen ein, dass ihre Stichprobe nicht reprisentativ ist, halten die
auftretenden Muster aber fiir {ibertragbar.

Dieser Forschungsstand wird von Birrer et al. (2023) bestétigt. Metadaten seien nicht weniger,
sondern anders invasiv als Inhalte. Kombiniert man verschiedene Metadaten, so lassen sich
Gesundheitsmerkmale, politische Einstellung oder sexuelle Orientierung ableiten. Eine strikte
Trennung von Metadaten und Inhalten gilt daher zunehmend als iiberholt.

Die Befunde dieser Studien bilden die theoretische Grundlage fiir die vorliegende Arbeit. Wenn
schon eine begrenzte Menge an Metadaten solche Riickschliisse ziehen ldsst, sollte man sich
fragen, welches Bild man erstellen kann, wenn man Zugriff auf die iiber mehrere Monate
gespeicherten Vorratsdaten eines einzelnen Mobilfunkanschlusses hat. Gleichzeitig verbindet
sich hier die Aussagekraft der Metadaten mit dem im vorherigen Kapitel entwickelten Recht
auf informationelle Selbstbestimmung. Wenn ein anlasslos gespeicherter Datensatz Dinge tiber
eine Person preisgibt, dann wird in deren Recht eingegriffen. Sie kann nicht mehr selbst iiber
die Verwendung der eigenen Daten bestimmen.

Rechtlicher Kontext

BUPF und Vorratsdatenspeicherung in der Schweiz

Fir eine rechtliche Grundlage der Vorratsdatenspeicherung sorgt in der Schweiz das
Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF, SR
780.1). Durch dieses Gesetz werden die Anbieter von Fernmeldediensten dazu verpflichtet,
Randdaten des Fernmeldeverkehrs ihrer Kunden fiir sechs Monate zu speichern (Art. 26 Abs. 5
BUPF). Es werden also nicht die Kommunikationsinhalte gespeichert, sondern nur Metadaten.
Die Speicherung wird anlasslos vorgenommen, das heisst, es besteht kein konkreter Verdacht
und sie erfolgt bei allen Nutzern. Nur klassische Fernmeldeanbieter sind von der vollen
Speicherpflicht betroffen. Abgeleitete Kommunikationsdienste wie Messenger- oder E-Mail-
Dienste haben eine reduzierte Pflicht und miissen Daten nicht auf Vorrat speichern.

Ein Gericht iiberpriifte, ob die Speicherung der Daten verfassungsmissig ist. Eine Beschwerde,
die von der Digitalen Gesellschaft erstellt wurde, gelangte bis vor das Bundesgericht. Dieses
beurteilte die Vorratsdatenspeicherung im Urteil vom 2. Mirz 2018 als verfassungs- und
EMRK-konform (BGE 144 1 126; Reinle & Biihlmann, 2018). Es wurde anerkannt, dass durch
die Speicherung der Randdaten in die Grundrechte eingegriffen wird. Besonders in das Recht
auf Achtung des Privatlebens, welches einen Anspruch auf informationelle Selbstbestimmung



mitumfasst (BGE 144 1 126, E. 4). Jedoch wird die Intensitit des Eingriffs relativiert, da der
tatsdchliche Inhalt des Gespriachs nicht mitaufbewahrt wird.

Die rechtliche Auseinandersetzung ist noch nicht abgeschlossen. Die Digitale Gesellschaft
reichte gegen das Urteil Beschwerde beim Europdischen Gerichtshof fiir Menschenrechte
(EGMR) ein, welcher die Schweiz zur Stellungnahme eingeladen hat und der Sache
grundsitzliche Bedeutung beimisst (Walter, 2023). Ein Urteil steht jedoch (Stand Juni 2026)
noch aus (Digitale Gesellschaft, o. J.).

Die Schweizer Losung erscheint im Vergleich zu anderen europédischen Landern als Sonderfall,
da der Gerichtshof der Europdischen Union (EuGH) die EU-Richtlinie zur
Vorratsdatenspeicherung 2014 fiir ungiiltig erkldrte. In der Folge prézisierte er strenge
Bedingungen und untersagte die anlasslose Speicherung zur Kriminalitdtsbekdmpfung. Einzig
fiir die nationale Sicherheit wird sie unter strengen Bedingungen zugelassen. Entsprechend
wurden nationale Regelungen, wie etwa in Deutschland, wiederholt fiir unionsrechtswidrig
erklédrt. Das Bundesgericht hilt dennoch an der anlasslosen Speicherung fest und widerspricht
damit der Rechtsprechung anderer hochster Gerichte in Europa. Die Untersuchung von Birrer
et al. (2023) zeigt, dass kein flichendeckender Riickgang der anlasslosen Speicherung von
Kommunikationsmetadaten in Europa zu verzeichnen ist. Eher im Gegenteil, sie weitet sich
aus. Ausserdem sehen die Gesetze nur unzureichende Schutzmechanismen gegen die Risiken
vor, die mit der Speicherung verbunden sind. Die Schweiz ist somit Teil einer trotz anhaltender
grundrechtlicher Bedenken fortbestehenden Entwicklung der Vorratsdatenspeicherung.

Auskunftsrecht (Art. 25 DSQG)

Wihrend durch das BUPF die Speicherung von Metadaten angeordnet wird, regelt das
Datenschutzgesetz (DSG, SR 235.1), welche Rechte eine betroffene Person gegeniiber jenen
Stellen hat, die ihre Daten bearbeiten. Zentral fiir die Rechte einer betroffenen Person ist Art.
25 DSQG, der das sogenannte Auskunftsrecht regelt. Art. 25 Abs. 1 DSG hélt fest: “Jede Person
kann vom Verantwortlichen Auskunft dariiber verlangen, ob Personendaten iiber sie bearbeitet
werden.” Die Auskunft muss alle Informationen enthalten, die erforderlich sind, damit die
betroffene Person ihre Rechte wahrnehmen kann und die Bearbeitung nachvollziehbar wird.
Darunter fallen die Identitit des Verantwortlichen, welche Daten bearbeitet werden, zu
welchem Zweck die Bearbeitung stattfindet, wie lange die Daten aufbewahrt werden, von
woher sie kommen und allfillige Empfinger (Art. 25 Abs. 2 DSG). Sie muss grundsétzlich
kostenlos (Art. 25 Abs. 6 DSG) und in der Regel innerhalb von 30 Tagen erteilt werden (Art.
25 Abs. 7 DSG). Auf das Auskunftsrecht kann zudem nicht im Voraus verzichtet werden (Art.
25 Abs. 5 DSG).

Das Auskunftsrecht gilt als Basis des Datenschutzrechts und erfiillt eine Kontrollfunktion. Eine
Person muss wissen, welche Daten iiber sie bearbeitet werden. Ansonsten kann sie nicht
iiberpriifen, ob dies im Einklang mit den datenschutzrechtlichen Grundsétzen geschieht. Falls
dies nicht der Fall ist, kann sie einen Anspruch auf Berichtigung oder Loschung der Daten
geltend machen. Das Auskunftsrecht ist also eng mit dem in Kapitel 2 behandelten Recht auf
informationelle Selbstbestimmung verbunden. Ohne die Moglichkeit, Kenntnis {iber die
bearbeiteten Daten zu erlangen, ldsst sich die Kontrolle dariiber schwer ausiiben. Das DSG wird
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vom Bundesrat demnach als Konkretisierung der informationellen Selbstbestimmung
verstanden (Bundesrat, 2017). In der Lehre wird aber kritisiert, inwiefern dieses Recht
tatsdchlich vom DSG umgesetzt wird (Thouvenin, 2023).

Fiir diese Arbeit ist das Auskunftsrecht von grosser Bedeutung. Es bietet die rechtliche
Grundlage dafiir, dass der Autor die iiber ihn gespeicherten Randdaten beziehen und im
nachfolgenden Kapitel durch eine Fallanalyse verwerten kann.

Fallanalyse: Eigene Vorratsdaten von Spusu

Es sei explizit darauf hingewiesen, dass es sich bei der vorliegenden Analyse um einen
Einzelfall handelt. Die Aussagen basieren auf den Daten des Autors und repriasentieren keine
iiber diesen Fall hinausgehende Allgemeingiiltigkeit.

Die Daten

Wie oben erwdhnt, hat man in der Schweiz das Recht, die eigenen, von den
Mobilfunkkonzernen aufgezeichneten Daten einzusehen. Diese Daten miissen der betreffenden
Person zuginglich gemacht werden. In der Regel sollte es moglich sein, diese iiber ein
Onlineformular oder einen Anruf beim Mobilfunkanbieter zu beantragen.

Im Fall des Autors gibt es beim Anbieter ,,Spusu” die Moglichkeit, die Daten online abzurufen.
Allerdings nur jene der letzten vier Monate. Nach Kontaktaufnahme mit dem Kundendienst und
der Erkldrung, was Vorratsdaten iiberhaupt sind, verging ca. eine Woche, bis eine
unverschliisselte E-Mail mit einer CSV-Datei zugestellt wurde. Eine Comma-Separated-
Values-Datei (CSV) ist ein Speicherformat, das tabellarische Werte mit Kommas abgrenzt und
so einfacher computerlesbar macht. Fiir Menschen ist es aber eher unvorteilhaft, da es das
normale Lesen erschwert, wie man in Abbildung 1 erkennen kann.

Datum;Von;Nach;Ereignis;Anzahl;Dauer;Zone;Kosten (netto);Daten (empfangen);
er;1;02:48:51;Schweiz Daten kostenlos;©,00 €;251,61 KB;
11:46;417941 atentr: 1;00:12:17;Schweiz Daten kostenlos;©,00 ;15,59 KB;

20:16;+4178p***** PR ~uf;1;00:88:14;Schweiz;0,00 € ;0 KB;
17:51;417941 417988%**** : Anruf;1;00:01:24;Schweiz;0,00 €;0 KB;
17:43;+41792 ;417941 % ¥¥** ; A\npuf;1;00:01:29;Schweiz;0,00 €;0 KB;

Abbildung 1: Beispiel einer CSV-Datei

Zunichst musste die Datei also in eine Excel-Tabelle iibertragen werden. Mithilfe eines kleinen
Python-Skripts war dies in wenigen Minuten erledigt. Das Skript anonymisierte die Daten noch
einmal, nachdem Spusu dies bereits getan hatte. Die verschiedenen Nummern wurden mit
Buchstaben versehen, um sie vollstindig zu anonymisieren. Somit ist der Datensatz bereit zur
Analyse.

Analyse

In der erstellten Exceltabelle befinden sich 1353 Eintrédge iiber einen Zeitraum von 208 Tagen
(vom 1. August 2025 bis zum 25. Februar 2026), also knapp sieben Monate. (Obwohl die Daten
nach sechs Monaten geloscht werden sollten.) Von den 1353 Eintrigen sind 1290
Datentransfers, 61 Anrufe und zwei SMS. Alles mit 24 verschiedenen Gespriachspartnern.



61 Anrufe in knapp sieben Monaten klingen nach sehr wenig Telefonaten. Dies liegt daran, dass
Mobilfunkanbieter Anrufe, die liber Apps wie beispielsweise WhatsApp, Telegram oder Signal
getétigt werden, nicht aufzeichnen. Die Analyse der Daten beschriankt sich also auf die Nutzung,
die wirklich im Mobilfunknetz stattgefunden hat.

Mithilfe eines weiteren Python-Skripts werden die Daten nun in die drei Kategorien
,»lagesthythmus”, ,Kontakte” und ,Mobilitdt” unterteilt. Zudem werden passende
Visualisierungen sowie Tabellen erstellt. Die Abbildungen zeigen stets alle Daten gleichzeitig.
Das heisst, wenn man beispielsweise die einzelnen Stunden der Nutzung sieht, werden alle zu
dieser Uhrzeit erhobenen Daten angezeigt.
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Abbildung 2: Aktivitit nach Uhrzeit

In Abbildung 2 ist zu erkennen, zu welcher Uhrzeit die verschiedenen Aktivitdten in den sieben
Monaten der Datenaufzeichnung entstanden sind. Anrufe und SMS werden als eigene Kategorie
(rot) aufgezeigt, wihrend mobile Daten in (blau) dargestellt sind. Allein anhand dieser
Abbildung lésst sich ablesen, dass der Autor mit grosser Wahrscheinlichkeit von 2:00 Uhr bis
5:00 Uhr schléft, da zu dieser Zeit sehr wenige bis gar keine Daten erhoben wurden. Ausserdem
lasst sich die Zeit ablesen, in der der Autor sein Smartphone am aktivsten nutzt. Die meisten
Ereignisse finden um 11 Uhr statt. Eine erhohte Aktivitit ist aber auch zwischen 16:00 Uhr und
18:00 Uhr festzustellen.

Nun kann man sich nicht nur die einzelnen Stunden, sondern auch die einzelnen Tage
anschauen.
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Abbildung 3: Aktivitit nach Wochentag

Abbildung 3 zeigt, wie viele Eintrdge an welchem Tag entstanden sind. Deutlich erkennbar sind
die aktivsten Tage Dienstag und Donnerstag, wihrend das Smartphone am Samstag am
wenigsten genutzt wird. Es ldsst sich ein akademischer bzw. beruflich gepriagter Rhythmus
erkennen. Da Dienstag und Donnerstag Kernarbeitstage sind, kann die hohe Aktivitdt darauf
hindeuten, dass das Gerit stark in den Alltags-, Arbeits- oder Studienbetrieb eingebunden ist.
Am Mittwoch zeigen sich die wenigsten Eintrdge der Arbeitswoche. Das kann zum einen
bedeuten, dass es ein Tag ist, an dem der Autor frei hat, oder dass der Autor an diesem Tag zu
beschiftigt ist, um das Handy zu nutzen. Auch Samstag ist ein eher ruhiger Tag, was die
Eintrdge angeht. Daher kann man schliessen, dass der Autor an diesem Tag entweder sein
Handy weglegt, um Zeit mit Familie, Freunden oder Ahnlichem zu verbringen. Aktivititen also,
die offline stattfinden. Oder er ist zu beschaftigt, um sein Handy zu nutzen.

Nicht nur die Zeit und die Tage, an denen das Handy genutzt wurde, lassen sich durch die
Metadaten erschliessen, sondern auch die verschiedenen Personen, mit denen Kontakt
aufgenommen wurde.
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Abbildung 4. Kontakthdufigkeit

In Abbildung 4 sticht vor allem A mit doppelt so vielen Kontaktaufnahmen wie B heraus.
Daraus kann man schliessen, dass dieser Kontakt dem Autor beruflich oder privat sehr
nahesteht. Auch mit den Kontakten B, C, D und E hatte der Autor in rund sieben Monaten
hiufiger Kontakt. In den Originaldaten kann man auch den Ort sehen, an dem sich der Autor
befand, sowie ob der Anruf ein- oder ausgegangen ist. Diese Angaben erlauben Riickschliisse
auf die Nédhe und Rolle der Kontakte.



Mobilitét

Zone Anzahl Anteil
Schweiz Daten kostenlos 1250 92.4%
Schweiz 60 4.4%
Italien Mobil Roaming Daten | 40 3.0%
kostenlos

Schweiz SMS kostenlos 2 0.1%
[talien Roaming  Passiv | 1 0.1%
kostenlos

Tabelle 1: Orte der Nutzung

Aus den Daten kann man unter anderem herauslesen, wo sich die Person zum Zeitpunkt eines
Telefonats oder der Nutzung von mobilen Daten befunden hat. Bei Spusu kann man keine
genauen Standorte sehen, allerdings ist das Land erkennbar, in dem sich die Person befand. In
Tabelle 1 kann man sehen, dass sich der Autor die meiste Zeit der Datenaufzeichnung in der
Schweiz befand. Allerdings sind auch 3.1 % der Eintrdge in Verbindung mit einem italienischen
Telefonmast entstanden, was bedeutet, dass der Autor fiir eine gewisse Zeit in Italien war. Wenn
man sich das Datum der Verbindungen anschaut, kann man den Zeitraum, in dem sich der Autor
in Italien befand, genau bestimmen. Dazu vergleicht man den Tag und die Zeit der ersten und
letzten Verbindung mit Schweizer Telefonmasten und erhélt so ein genaues Bild. So lésst sich
auch die Aufenthaltsdauer in den jeweiligen Lindern ermitteln. Wiirde er im Ausland arbeiten,
wiirde man vermehrt sehen, dass sich das Gerit in einem anderen Land ins Netz einloggt, was
hier nicht der Fall ist.

Grenzen der Analyse

Die Analyse unterliegt methodischen Einschrankungen. Wie zu Beginn betont, handelt es sich
hierbei um einen Einzelfall. Die Daten des Autors reprisentieren eine Person und lassen somit
keine verallgemeinernden Aussagen zu. Dazu kommt, dass Metadaten zwar Riickschliisse, aber
keine Gewissheit zulassen. Aus dem Zeitstempel der Daten ldsst sich zwar eine Schlafenszeit
vermuten, ob das Gerdt wihrend dieser Zeit aber genutzt wurde, bleibt offen. Eine Besonderheit
der Selbstanalyse ist, dass der Autor die Schliisse, die gezogen werden, an seinem eigenen
Verhalten messen kann. Dies ist eine Vergleichsgrundlage, iiber die ein aussenstehender
Beobachter nicht verfiigt. Dadurch wird zwar die Deutung erleichtert, jedoch eine Ubertragung
erschwert. Was hier als zutreffend erscheint, miisste eine unbeteiligte Person mit deutlich
grosserer Unsicherheit erschliessen.

Weitere Grenzen gehen von dem Datensatz selbst aus. Spusu zeichnet ausschliesslich
Randdaten der Kommunikation auf, die iiber das Mobilfunknetz lduft. Wenn ein Nutzer
iiberwiegend Dienste wie beispielsweise WhatsApp, Signal oder Telegram nutzt, werden diese
Daten nicht aufgezeichnet, was deren Interpretation ungenauer macht. Im Fall des Autors
werden eben diese Dienste des Ofteren genutzt, was sich auch in den Zahlen widerspiegelt. Von
den 1353 Eintrégen iiber knapp sieben Monate sind nur 61 Eintrdge Anrufe und zwei SMS. Fiir

10



die Interpretation sind genau diese Eintrige am aussagekriftigsten. Sie fallen in diesem
spezifischen Fall zahlenmissig gering aus und machen das Bild unschérfer. Schliesslich wird
der Standort auf Landerebene ausgegeben, womit man Auslandsaufenthalte erschliessen,
genaue Bewegungen innerhalb des Landes aber nicht analysieren kann. Die Auswertung, die
hier moglich ist, bildet also nur einen Ausschnitt ab von dem, was gespeicherte Vorratsdaten
tatsdchlich preisgeben.

Diskussion: Folgen der VDS fiir informationelle
Selbstbestimmung

Die Fallanalyse zeigt, dass sich aus den Vorratsdaten von Spusu ein Alltagsbild des Autors
zeichnen ldsst. Aus den Zeitstempeln sind Schlafenszeit und Aktivitdtsspitzen ersichtlich,
wiahrend aus der Verteilung der Wochentage ein beruflich/akademisch geprigter Rhythmus
erschlossen werden kann. Aus der Haufigkeit der Verbindungen kann die Nihe zu einzelnen
Kontakten bestimmt werden und aus den Standortdaten kann eine klare Abgrenzung einer
Italienreise gemacht werden. Damit kann die Forschungsfrage, welche Riickschliisse auf das
Alltagsverhalten von Personen sich anhand von Vorratsdaten, welche von Schweizer
Mobilfunkanbietern gespeichert werden, ziehen lassen, beantwortet werden. Bereits durch
einen diinnen Datensatz kann man Aussagen zur Tagesstruktur, Mobilitit und den sozialen
Beziehungen einer Person machen. Blosse technische Verbindungsinformationen kdnnen also
zu einem Profil verdichtet werden.

Der Befund bestitigt in kleinem Massstab, was Mayer et al. (2016) gezeigt haben. Man braucht
nicht zwingend den Inhalt der Kommunikation, um bestimmte Verhaltensmuster, soziale
Kontakte oder Aufenthaltsorte bestimmen zu konnen. Dass dies in der Analyse sogar mit
deutlich weniger Anrufen gemacht werden kann, unterstreicht die Ubertragbarkeit der dort
beschriebenen Muster. Damit wird auch klar, was vom Bundesverfassungsgericht im
Volkszdhlungsurteil, in Verbindung mit den Bedingungen automatischer Datenverbreitung, mit
“kein belangloses Datum mehr” gemeint ist (BVerfG, 1983, Rn. 150). Die einzelnen Eintrége
im Datensatz des Autors sagen alleinstehend nichts aus. Wenn man sie miteinander verkniipft,
erzeugen sie Aussagewerte, die die Sensibilitit der Daten ausmachen. Genau diese
Verkniipfungs- und Verwendungsmaglichkeit macht laut Gericht die Schutzbediirftigkeit aus.
Nicht der Inhalt des einzelnen Datums.

Hier kann man eine Spannung zur Begriindung des Bundesgerichts sehen. Es anerkennt im
Urteil vom 2. Mérz 2018, dass die Speicherung der Randdaten in das Recht auf Achtung des
Privatlebens eingreift. Es greift damit auch in die informationelle Selbstbestimmung ein (BGE
144 1 126, E. 4). Allerdings relativiert es die Intensitit des Eingriffs und stiitzt sich auf die
folgenden drei Punkte. Es wiirden nie Inhalte gespeichert, die Daten wiirden nicht von den
Anbietern verkniipft und die Behdrden kdnnten nur im Strafprozess darauf zugreifen (BGE 144
1126, E. 5). Diese Relativierung kann man auf die Unterscheidung von schiitzenswertem Inhalt
und vermeintlich harmlosen Metadaten zuriickfiihren. Durch die Fallanalyse wird diese
Unterscheidung jedoch in Frage gestellt. Wenn man nur mithilfe der Randdaten bereits Schlaf,
Arbeit, enge Bezugspersonen und Auslandsreisen ablesen kann, ist das Nichtaufzeichnen von
Inhalten kein verldsslicher Massstab fiir die Schwere des Eingriffs. Diese Kritik ist kein
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Einzelfall. Laut Birrer et al. (2023) wird eine Unterscheidung zwischen Inhalt und Metadaten
in der Forschung als zunehmend {iberholt angesehen. Selbst der EuGH anerkennt zunehmend,
dass Metadaten ebenso sensibel sein konnen wie die Inhalte. Hinzu kommt, dass mit 61
Anrufen der Datensatz des Autors eher diinn ist. Mayer et al. (2016) konnten mit mehr Daten
sogar Hinweise auf Beziehungen, Gesundheit und weitere sensible Merkmale gewinnen. Es ist
anzunehmen, dass eine behdrdliche Auswertung eines Bestandes iiber sechs Monate ein noch
schirferes Bild zeigen konnte als das, das die vorliegende Analyse zeigt. Der Schutz der Inhalte
bringt daher weitestgehend wenig, wenn man vergleichbar sensible Informationen ohnehin aus
der Verkniipfung der Metadaten ziehen kann. Wenn man das aus Sicht der informationellen
Selbstbestimmung betrachtet, wiegt die anlasslose Speicherung schwerer, als es durch die
juristische Relativierung nahegelegt wird. Es ist nicht bloss ein Randbereich der
Kommunikation betroffen, sondern die Moglichkeit, selbst dariiber zu bestimmen, wer ein
solches Profil liber einen anlegen darf und wer nicht. Nicht davon beriihrt sind die fehlenden
Verkniipfungen und die Schranken, welche die Strafprozessordnung vorgibt.

Die Tragweite des Eingriffs erschopft sich nicht im Individuellen. Eine demokratietheoretische
Begriindung wird im Volkszéhlungsurteil gegeben. Wer damit rechnet, dass alles, was er tut,
registriert und weitergegeben werden kann, passt sich an und versucht, méglichst unauffillig
zu leben (BVerfG, 1983, Rn. 146). Selbstbestimmung ist fiir das Gericht deshalb nicht nur
Selbstzweck, sondern dient als Bedingung fiir das Funktionieren einer freiheitlich-
demokratischen Gesellschaft. Ubertrigt man das auf die Vorratsdatenspeicherung, bedeutet es,
dass bereits das Wissen um die anlasslose und flichendeckende Speicherung von Verbindungs-
und Standortdaten ein solches Anpassungsverhalten begiinstigen kann. Dies ist nicht eine rein
theoretische Annahme aus dem Jahr 1983. Birrer et al. (2023) verweisen auf Befunde, nach
denen schon das reine Wissen tliber die Vorratsdatenspeicherung Menschen von vertraulicher
Kommunikation abhalten kann. Solche abschreckenden Effekte (Chilling Effects) stiitzen die
Beflirchtungen aus dem Volkszéhlungsurteil und gelten als gesellschaftliche Folge einer
modernen staatlichen Uberwachung. Der entscheidende Punkt ist dabei die Anlasslosigkeit. Die
eigenen Daten werden nicht aufgrund eines konkreten Verdachts gespeichert, sondern im
Voraus und bei allen Nutzern gleichzeitig. Nicht ein spéterer Zugriff der Behorde auf die Daten
beeintridchtigt die informationelle Selbstbestimmung, sondern bereits die blosse Existenz des
Datensatzes. Die in der 6ffentlichen Debatte verbreitete Verharmlosung der Metadaten zeigt,
dass die Betroffenen die Aussagekraft eines solchen Datensatzes unterschitzen.

An dieser Stelle gewinnt Art. 25 DSG, das Auskunftsrecht, an Bedeutung. Dieser Artikel ist das
Instrument, mit dem Betroffene Kenntnis iiber gespeicherte Daten von ihnen erlangen und so
Kontrolle dariiber ausiiben kénnen. In der Theorie wird damit die anlasslose Speicherung
korrigiert. Die Erfahrung des Autors zeigt jedoch, dass das in der Praxis nur teilweise
funktioniert. Uber das Onlineportal seines Anbieters waren nur die letzten vier Monate abrufbar.
Auch der Kundendienst musste zunichst iiber den Begriff der Vorratsdaten aufgeklért werden,
bevor man die Daten iiberhaupt anfordern konnte. Zu guter Letzt wurden die Daten durch eine
unverschliisselte E-Mail zugestellt. Das Recht besteht formal, scheitert aber an der Ausiibung,
der mangelnden Verfiigbarkeit, dem mangelnden Bewusstsein und unsicherer Ubermittlung.
Somit kann es seine Kontrollfunktion nur unzureichend erfiillen. Die Liicke zwischen dem
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Recht auf informationelle Selbstbestimmung und deren tatsdchlicher Einlosbarkeit ist hier gut
ersichtlich.

Von Birrer et al. (2023) wird nahegelegt, dass es sich bei dieser Liicke nicht um ein
Einzelphdnomen  handelt. Bei  Vorratsdatenregelungen  sind  Auskunfts-  und
Benachrichtigungsrechte selten ausdriicklich vorgesehen. Sie sind mehr dem allgemeinen
Datenschutzrecht iiberlassen. Aus diesem Grund wird die Speicherung nicht auf dem gleichen
Niveau geschiitzt wie die Datenbearbeitung durch private Unternehmen (Birrer et al., 2023).
Auch in der Schweiz ist das Auskunftsrecht im DSG und nicht im BUPF untergebracht.

Zusammengefasst zeigen die Befunde auf, dass die Gesellschaft und teilweise auch das Recht
die Metadaten und deren Aussagekraft als zu gering einschitzen. Die anlasslose
Vorratsdatenspeicherung greift tiefer in die informationelle Selbstbestimmung ein, als die
Beschriankung auf Randdaten vermuten ldsst. Ausserdem vermag das Auskunftsrecht diesen
Eingriff in der Praxis nur bedingt auszugleichen. Welche Schliisse fiir die Bewertung der
Schweizer Regelung daraus gezogen werden konnen, ist Gegenstand des abschliessenden
Fazits.

Fazit

Die vorliegende Arbeit ist der Frage nachgegangen, welche Riickschliisse sich auf das
Alltagsverhalten von Personen aus den von Schweizer Mobilfunkanbietern gespeicherten
Vorratsdaten ziehen lassen. Eine Fallanalyse wurde mit den eigenen, von Spusu erhobenen
Daten des Autors gemacht. Es wurde gezeigt, dass bereits mit einem einzelnen und
vergleichsweise diinnen Datensatz ein aussagekriftiges Bild des Autors gemacht werden kann.
Tagesrhythmus, soziale Ndhe und die Mobilitdt des Autors konnten dargestellt werden. Der
Einzelfall bestitigt somit die Befunde von Mayer et al. (2016) im Kleinen. Es wird vor Augen
gefiihrt, was das Bundesverfassungsgericht mit der Feststellung, dass es unter den Bedingungen
automatischer Datenverbreitung kein belangloses Datum mehr gebe, meinte (BVerfG, 1983,
Rn. 150). Mit diesem Hintergrundwissen erweist sich die Geringschdtzung von Metadaten in
der 6ffentlichen Debatte als nicht tragfihig.

Wenn man den Sachverhalt aus der Perspektive der informationellen Selbstbestimmung
betrachtet, bedeutet dies, dass die anlasslose Speicherung der Randdaten tiefer in das Recht
eingreift, als die juristische Beschrinkung auf blosse Metadaten nahelegt. Das Bundesgericht
versucht, den Eingriff damit zu relativieren, dass die Gesprachsinhalte nicht gespeichert werden
(BGE 144 1 126). Hier greift es jedoch zu kurz. Vor diesem Hintergrund erscheint es
kritikwiirdig, dass die Schweiz an einer anlasslosen, flichendeckenden Speicherung der Daten
festhélt. Zumal der EuGH und andere hochste Gerichte eine solche anlasslose Speicherung
untersagt haben und Birrer et al. (2023) zugleich auf unzureichende Schutzmechanismen
verweisen. Wie die Erfahrung des Autors mit dem Datenbezug gezeigt hat, vermag auch das
Auskunftsrecht nach Art. 25 DSG seine Kontrollfunktion in der Praxis nur bedingt zu erfiillen.
Es konnte den Eingriff aber abfedern, wenn es denn richtig angewendet wiirde.

Diese Einschatzungen sind mit dem Wissen zu betrachten, dass die empirische Grundlage der
Arbeit ein Einzelfall ist. Sie erlaubt keine verallgemeinernde Aussage. Es wird jedoch
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anschaulich illustriert, was bereits ein begrenzter Datenbestand preisgeben kann. Es ldsst sich
auch erahnen, welches Bild sich ergeben konnte, wenn ein vollstindiger Bestand behdrdlich
ausgewertet wiirde. Wie die rechtliche Auseinandersetzung ausgeht, bleibt offen. Das Verfahren
am Europiischen Gerichtshof fiir Menschenrechte, welches von der Digitalen Gesellschaft
geflihrt wird, ist noch hidngig (Walter, 2023; Digitale Gesellschaft, o. J.). Sein Ausgang diirfte
allerdings fiir die Zukunft der Vorratsdatenspeicherung in der Schweiz richtungsweisend sein.
Diese Fallanalyse konnte man mit weiteren Untersuchungen stirken. Man konnte mehrere
Datensitze vergleichen, um die Eindriicke, die hier gewonnen wurden, zu bestitigen.
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Datensatz und Python-Skripts

Nun noch der Link zu einem Google-Drive-Ordner. Darin sind der anonymisierte Datensatz
und die Excel-Datei, die fiir die Fallanalyse verwendet wurde, zu finden. Des Weiteren befinden
sich in dem Ordner zwei Python-Skripte, die zur Erstellung der Excel-Dateien genutzt wurden.
Das erste Skript wandelt den Spusu-Vorratsdaten-Export (CSV) in eine bereinigte und
anonymisierte Excel-Datei um. Dieses Skript ist der erste Schritt der Fallanalyse, da es die
Datengrundlage erzeugt, auf der die eigentliche Auswertung (Schritt 2) aufbaut. Das zweite
Skript wertet die in Schritt eins aufbereitete Excel-Datei aus und erstellt eine Auswertungsdatei
mit den drei Informationskategorien der Fallanalyse und den dazugehorigen Grafiken.

Google Drive Ordner
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Lauterkeitserklarung und Verwendung von Kl

“ Universitat ; : s Universitat Ziirich
) RS Philosophische Fakultat
Ziirich™ P

Philosophische Fakultat
Rémistrasse 69

8001 Zirich
www.phil.uzh.ch

Selbststandigkeitserklarung der Philosophischen Fakultat

Hiermit erklare ich, SJ'“J' ”’ (Name, Vorname)

dass ich die eingereichte schriftliche Arbeit/Qualifikationsarbeit

mit dem Titel M‘mw a'ufvrw-fr’ou& Mﬂ‘-ﬂm‘. o W’
von Spus, evwesm HobilRleonmbietec .

— ohne unerlaubte Hilfsmittel und in eigenen Worten verfasst habe,

— dass ich die Grundsatze wissenschaftlicher Integritét eingehalten habe
(vel. hitps://api.swiss-academi : files/25852 /kod b.odf

— unddassich die vorliegende Arbeit nicht bereits einmal zur Abgeltung anderer Studienleistungen
an der Universitat eingereicht habe.

Deklaration zur Verwendung von Quellen und Hilfsmitteln (entweder A oder B ankreuzen)

A Der/die Dozent:in hat das Der/die Dozent:in hat das Verwenden von generativen
Verwenden von generati- Kl-Tools erlaubt (= Kl als erlaubtes Hilfsmittel).

ven Kl-Tools nicht erlaubt

(= Kl als unerlaubtes Hilfsmittel).

D Ich bestétige, dass ich die E Ich bestatige, dass ich die vorliegende Arbeit selbststandig an-
vorliegende Arbeit in allen Teilen gefertigt und keine anderen als die in der Arbeit angegebenen Quellen
selbststandig angefertigt und und Hilfsmittel benutzt habe. Samtliche wortlichen oder sinngemassen
keine anderen als die in der Arbeit Ubernahmen und Zitate sowie Kl-basierte Inhalte (einschliesslich Abbil-
angegebenen Quellen und Hilfs- dungen, Tabellen, Grafiken u.a.), welche in der obengenannten Arbeit
mittel benutzt habe. Samtliche enthalten sind, habe ich als solche gekennzeichnet und mit einem Hin-
wortlichen oder sinngemdssen weis auf das verwendete Kl-basierte Programm versehen,*
Ubernahmen und Zitate sind - dassich etwaige Richtlinien, die auf der Homepage des Seminars/
kenntlich gemacht und nach- Instituts oder direkt durch die Dozentin oder den Dozenten oder die
gewiesen. Ich habe in der Arbeit Betreuungsperson kommuniziert worden sind, befolgt habe,

keine Kl-generierten Textpassa- - dass ich die volle Verantwortung fiir die Auswahl, Ubernahme und
gen oder Inhalte verwendet.* Einbeziehung von Kl-generierten Ergebnissen trage.

Allgemeine Information zum Verfahren bei Verdacht auf unlauteres Verhalten

Ich nehme zur Kenntnis, dass schriftliche Arbeiten, die diese Bestimmungen der Selbststandigkeitserklarung
missachten, gemass § 30 der RVO als unlauteres Verhalten betrachtet werden kénnen und rechtliche sowie
disziplinarische Konsequenzen nach sich ziehen kdnnen.

Wird unlauteres Verhalten gemdss § 30 der RVO geltend gemacht, wird der Leistungsnachweis durch den oder
die Studiendekan:in als «nicht bestanden» bzw. mit der Note «1» bewertet. Der oder die Studiendekan:in ent-
scheidet, ob ein Disziplinarverfahren beantragt wird.

Ort, Datum Unterschrift

Blhilen, 2¢.4.26 A’;.lm:e/{

* Hinweis: Orthografische, grammatikalische und stilistische Textverbesserungen durch Kl-basierte Tools sind
grundsatzlich erlaubt und miissen nicht eigens nachgewiesen werden, es sei denn, der/die Dozent:in oder
die Betreuungsperson kommuniziert schriftlich eine andere erforderliche Praxis.
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Guideline and Template to Disclose the Use of (Generative) Al Tools! in the
Seminar “Vorratsdatenspeicherung - Hintergriinde und aktuelle Debat-
ten” (FS2026)

Zurich, 23 June 2026

Basic principles

The following basic principles need to be adhered to if Al tools are used in any assignment:
1. Altools are used to assist with the work, rather than to do the work.
2. Allusage of Al tools must be documented in the disclosure form below.
3. Responsible use of Al tools includes the careful verification of any resulting text or code. Students are
fully responsible for the correctness and quality of any content used in their assignment, including
content that was created or edited using Al tools.

Disclosure Form for the Usage of Al Tools in Assignments

Please indicate whether you used any artificial intelligence (Al) tools to create or edit any content or code used
within or for this assignment®

m Yes, | used an Al tool to assist me with the present work.

D Mo, | did not use any Al tools to assist me with the present work.

If you selected "Yes", you must fill out the table below thatincludes all the purposes that you used Al tools to-
gether with your assignment. In it, please specify:
- Forwhat purpose did you use (an) Al tool(s) (see list below)?
- Specify your use for this purpose and, if applicable, declare what rough percentage of the assignment
was created or changed using Al tools for this purpose.
- Which Al tool(s) did you use for this purpose?

Mon-exhaustive list of purposes:

1. Research design
a. Generating problem statements
b. Generating research questions
c. Deriving hypotheses
d. Suggesting appropriate methodologies for research objectives
€. Suggesting concepts or variables to consider

! This guideline and disclosure form was developed by the IKMZ Division “Media Change and Innovation™ and builds on the use of Al tools by the University of
Zurich and the guidelines of the Department of Psychology.

?The declaration does not apply to the use of basic tools with the sole purpose of chedking grammarer spelling (e.g., Microse ft Word Thesaurns).

University of Zurich | Departmentof Communication and Media Research 1]4
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2. Literature review
a. Finding relevant literature
b. Generating summaries of research papers
c. Identifying the state of research (themes, trends, etc.) on a topic
d. Locating research gaps
3. Data analysis and interpretation
a. Choosing appropriate method of data analysis
b. Suggesting data analysis steps
¢. Generating code snippets for data cleaning, analysis or visualization (e.g., for R)
d. Debugging existing code and suggesting improvements
e. Providing interpretation of [quantitative or qualitative) data
4. Writing
a. Generating text
b. Rephrasing text
c. Language editing (checking for errors, providing suggestions to improve clarity or flow, etc.)
d. Creating outline for assignment
e. Generating images
5. Citation and referencing
a. Formatting citations
b. Creatingthe bibliography / reference list
¢. Checking for citation errors or inconsistencies

University of Zurich | Departmentof Communication and Media Ressarch 2|4
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Please disclose the use of (generative)

Al tools in this table:

For what purpose did you use (an) |§
IAl tool(s)? a

rough percentage of the assign-
ment was created or changed us-
ing Al tools for this purpose.

pecify your use for this purpose
nd, if applicable, declare what

Which Al tool(s) did you use for
this purpose?

7: gprrtcl‘ wmf/
spellivg Mﬁr:fulmg '

3 wsed i‘ m" ﬂmr-u.,
popes . Aud correchesl

°;,'£....{$FM&;M

thfl urr‘l{a

7 correct {og(ml
exrors

Mafe cemse or wre

Alse w:di:r;ul! whole
P 3 wheet
3 Jﬁu‘um fﬁ:'; c:{'”?]‘

clovele.

T useal clavele éo Fix the

prtwaslmpts I wrvbe

clovely.

B Py

For further documentation of your use of Al tools, the following rules apply:

If you (directly or indirectly] cite content that was generated by an Al tool, you must save the prompt as well as
the output generated by the Al tool that you reference in your assignment. This documentation must be sub-

mitted to the course instructor if requested.

Itis in the students’ interest to further keep a record of all the inputs (i.e., prompts) and the outputs (i.e., gen-
erated content) that were produced using Al tools (e.g., as a saved conversation in the tool, exported to a sep-
arate folder, or with screenshots). In case of doubts as to whether the use of Al tools adheres to this guideline,
this documentation can help the students demonstrate their individual contributions to the assignment and

provide more context for the cases in which Al tools were used.

University of Zurich | Departmentof Communication and Media Research
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Declaration

“I hereby confirm that the present work is my original work. | declare that | have not used any Al tools for this
work, except as noted in the disclosure form. | am aware that | bear full responsibility for the se-lection, adop-
tion and results of the Al-generated outputs | used. | also declare that all use of generative Al is fully disclosed.
I have listed the generative Al tools used along with their product names and purpose in the disclosure form. |
acknowledge that work that violates the principles set out in this disclosure form may have legal and discipli-
nary consequences. If ChatGPT or other Al-based tools are used without the explicit consent of the lecturer
and without providing transparency regarding the use of the tool, this will be sanctioned as plagiarism and, in
terms of ghostwriting, as a deliberate attempt to defraud. By signing this disclosure form, | confirm that 1 an-
swered truthfully.”

','“‘h*h..‘#" o i ﬁ ‘.
Title of assignment: yovt Spwst, ﬁmi‘;v A 'é;;;‘-”zhm#% aw ﬂe‘qﬂ.,
Name of the Student: ”;f; SJ."“'.J- i

Date: 26 . 6. 26
Signature: ﬂ -%I[J
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